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WDROZENIE RODO W W SPOLCE
VINDICAT (INNOWACYJNY LEGAL
TECH) WSPIERAJACEJ SKUTECZNA
WINDYKACJE I PROWADZACEJ

GIEtDE DtUGOW

PRZEDMIOT CASE STUDY

1. Przedmiotem case study jest opisanie
wyzwan, z jakimi zmierzyta sie Kancelaria

w ramach procesu wdrozenia wymagan RODO
i przygotowania do kontroli Prezesa UODO
przy wspotpracy z firma Vindicat sp. z o.0.

2. Case study dotyczy dziatan
podejmowanych przez Vindicat i Kancelarie
w 2018 r.,, z czego ostatnimi czynnosciami
byt udziat w kontroli prowadzonej przez
Prezesa UODO na poczatku pazdziernika
2018 r. oraz pismo Prezesa UODO

z kwietnia 2019 .

CHARAKTERYSTYKA KLIENTA

3. Vindicat sp. z 0.0. z siedzibg

w Warszawie (,,Vindicat”) Swiadczy klientom
ustugi wsparcia procesu zarzadzania
wierzytelnosciami. Ustugi sg $wiadczone
online i polegaja na udostepnieniu klientom
narzedzia, ktére obejmuje:

a. modut zarzadzania
wierzytelnosciami, pozwalajgcy

na prowadzenie procesu windykacji
od prewencji i monitoringu ptatnosci
po windykacje polubowng, sgdowa

i egzekucyjng;

b. modut dokumentowy, pozwalajgcy
na automatyczne generowanie
dokumentéw takich jak wezwanie

do zaptaty, pozew do sadu, e-sadu,

pismo o upublicznieniu danych dtuznika
na gietdzie wierzytelnosci itp.; modut
negocjacji online oraz wpis do BIG Info
Monitor;

c. modut gietda dtugow, pozwalajacy
na wystawienie wierzytelnosci na
sprzedaz.

4. W procesie swiadczenia ustug Vindicat
przetwarza dane osobowe:

a. wierzycieli (swoich klientéow)
— dane kontaktowe, dane rejestrowe;

b. dtuznikow — dane kontaktowe,
informacje o zrédle i wysokosci dtugu,
dane o statusie windykacji, historia
windykacji.

DODATKOWE OKOLICZNOSCI
ISTOTNE W SPRAWIE

5. Zagadnienie ochrony danych
osobowych w podmiotach prowadzacych
w cudzym imieniu i wspierajacych
dziatalnos¢ windykacyjna jest ze swojej
istoty zagadnieniem ,,podwyzszonego
ryzyka”. Wynika to z istoty tych procesow
(szczegolnie negatywnego odbioru przez
osoby windykowane). Nierzadko dtuznicy
poza zarzutami w stosunku do dtugu
prébuja kwestionowac inne elementy
dziatania windykatora (np. prawidtowos¢
przetwarzania przez niego danych
osobowych). Z tego tez wzgledu cata
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branza od wielu lat byta szczegdlnie mocno
monitorowana przez Prezesa UODO.

6. Oproécz charakterystyki branzy

do zwiekszenia faktycznego ryzyka
kwestionowania dopuszczalnosci (legalnosci)
i proporcjonalnosci dziatan Vindicat dochodzi
takze z powodu:

a.innowacyjnosci oferowanego
produktu w stosunku do innych
oferowanych na rynku;

b. efektywnosci stosowanych
rozwigzan, ktére z kolei przektadaja
sie na intensywnos¢ dziatan wobec
dtuznika;

c. skalowalnosci rozwigzania Vindicat,
ktore dzieki swojej prostocie pozwala
na bardzo szybkie wykorzystanie go do
duzej liczby proceséw windykacyjnych.

7. Wazna, bo bedaca pod lupg Prezesa
UODO, jest tez dostepna publicznie
Gietda Dtugow. Umozliwia ona kazdemu
wierzycielowi publiczne zaoferowanie
dtugu do sprzedazy (cesja wierzytelnosci).
Umieszczenie wierzytelnosci na Gietdzie
Dtugdéw polega na wskazaniu: nazwy /

imienia i nazwiska dtuznika, kwoty zalegtosci,

terminu, w trakcie ktorego wystgpita
zalegtos¢, oraz informacji o statusie i historii
windykaciji, jak rowniez ceny, za ktéra dana
wierzytelnos¢ moze zostac sprzedana.
Decyzja o umieszczeniu danego dtugu
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na Gietdzie podejmowana jest kazdorazowo
wytacznie przez wierzyciela (klienta
Vindicat), a o fakcie wystawienia z chwila
opublikowania na Gietdzie informowany
jest dtuznik (za posrednictwem sms/e-mail
lub pisma). Vindicat nie wptywa w zaden
sposob, chociazby posrednio, na oferowane
ceny wierzytelnosci, nie otrzymuje tez
zadnych prowizji za skuteczna sprzedaz

na gietdzie.

8. Klientami ustugi Gietdy Dtugow
oferowanej przez Vindicat sg nie tylko
przedsiebiorcy segmentu MSP, korzystajacy
z innowacyjnego narzedzia. Coraz czesciej
z Gietdy Dtugéw Vindicat korzystaja
korporacje, gtéwnie banki, ubezpieczyciele,
telekomy i energetyka, dla ktérych wdrozenie
elementu Gietdy Dtugdéw w proces
windykacji polubownej ich klientow
znacznie poprawia skutecznosc¢ procesu
windykacji. Dzieki temu poprawiajg wyniki
idace w dziesiatki miliondw ztotych.

KLUCZOWE WYZWANIA
DLA STOSOWANIA RODO

9. Do najwazniejszych wyzwan
w procesie wdrozenia i przygotowania
do kontroli Prezesa UODO nalezaty:

a. uzasadnienie legalnosci dziatania
zamodelowanych proceséw
windykacyjnych, w tym gietdy dtugéw
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(zasada legalnosci i minimalizacji na art. 66 ustawy z dnia 23 kwietnia 1964
danych); r. Kodeksu cywilnego, ktory stanowi, iz
oswiadczenie drugiej stronie woli zawarcia
umowy stanowi oferte, jezeli okresla istotne
postanowienia tej umowy. W przypadku
oswiadczenia woli zawarcia umowy

c. ustalenie zakresu i tresci wymagane] sprzedazy wierzytelnosci bezsporne jest,

b. przeprowadzenie odpowiedniej
analizy ryzyka oraz oceny skutkow
przetwarzania;

przepisami dokumentacji: ze wierzy.telnoéc' nalezy sko.nk.rety.zqwac',
by moc nig rozporzadzac. Nie istnieje

d. przeprowadzenie oceny balansu bowiem wierzytelnos¢ ,,sama dla siebie”,

interesu w ramach tzw. oceny LIA tj. w oderwaniu od stron. Wiedza o tym,

(oceny uzasadnionego interesu). przeciwko komu wierzytelnosc przystuguje,

niezbedna jest do racjonalnego podjecia
decyzji o nabyciu wierzytelnosci. Kazdy
dtuznik musi zatem liczyc sie z tym,

ze popadajac w zwtoke w spetnieniu
zobowiazania, jego prawo do prywatnosci
moze zostac ograniczone ze wzgledu na
dochodzenie przez wierzyciela naleznych
kwot. W przeciwnym wypadku mogtoby
dojs¢ do sytuacji, w ktérej dtuznik, powotujac
sie na prawo do ochrony danych osobowych,
skutecznie uchylitby sie od spoczywajgcego
na nim obowigzku spetnienia swiadczenia.

10. GIEELDA DEUGOW. Vindicat, bedac
podmiotem przetwarzajagcym dane
dtuznikéw swoich uzytkownikow, nie jest
formalnie zobowigzany do dokonywania
analizy podstaw prawnych, na jakich
klienci Vindicat — administratorzy danych
- przetwarzaja dane osobowe swoich
dtuznikéw. Z uwagi jednak na okolicznosc,
ze Vindicat oferuje rozwigzania wspierajace
takie przetwarzanie, przeprowadzit ogélng
analize zgodnosci z prawem takiego
przetwarzania, w tym dokonat oceny jego
skutkdéw w tym procesie oraz przeprowadzit
test balansu interesow.

_ o Tym samym system
11. Pierwsza watpliwoscia byta podstawa informatyczny Vindicat opiera

prawna udostepn.lapla publicznie danych sie na zatozeniu, ze podstawa
osobowych dtuznikéw. Pomocne byto tu i
przetwarzania danych

wczesniejsze stanowisko GIODO , zgodnie

z ktérym: ,,Podawanie do publicznej osobowych przez klienta
wiadomosci danych osobowych dtuznika (np. Vindicat jest uzasadniony
poprzez ogtoszenie w Internecie, czy gazecie) interes administratora, jakim

w celu sprzedazy jego wierzytelnosci (oferta
sprzedazy) stanowi przetwarzanie danych
osobowych [...] i powinno odbywac sie

jest uzyskanie sptaty catosci
badz czesci przeterminowanej
zgodnie z jej zasadami”. Jedna z nich jest naleznosci, a podstawg
konieczno$¢ wykazania sie podstawa prawng przetwarzania przez Vindicat
takiego dziatania. Ustawa wymienia te — powierzenie przetwarzania
podstawy w art. 23 ust. 1, wskazujgc danych osobowych przez jego

np. zgode osoby, ktérej te dane dotycza
(pkt 1), czy tez prawnie usprawiedliwiony
cel administratora danych (pkt 5),

ktorym jest m.in. dochodzenie roszczen

z tytutu prowadzonej dziatalnosci
gospodarczej. Mowiac o interesie

administratora do Vindicat.

12. Kolejnym zagadnieniem jest pytanie
o zakres danych dtuznika, jaki moze zostac
podany do publicznej wiadomosci

pra:jvl\(my'ns ?dn:“!'St.r?toratdiny,c.h’t w ramach oferty sprzedazy dtugu. Wystepuje
podkreslic nalezy, 1z ma to byc Interes tu konflikt pomiedzy wierzycielami i

prawnie 'usPrawiedliwiony (znajduj'a!cy nabywcami (che¢ ujawnienia informacji)
uzasadnienie w konkretnych przepisach a dtuznikami (ochrona prywatnosci).
prawa). Jednoczesnie wskazac nalezy

) ynorcar MARUTA\


https://rodo.maruta.pl/
https://vindicat.pl/
https://vindicat.pl/gielda-dlugow/

Z analizy decyzji GIODO oraz wynikajacej

z RODO zasady minimalizacji danych wynika,
ze uzasadnione jest wskazanie tylko

takich danych osobowych dtuznika,

ktore sa niezbedne do okreslenia danej
wierzytelnosci.

W przypadku Gietdy Diugéw
przyjeliSmy, iz ujawnienie

w ogtoszonej publicznie ofercie
sprzedazy wierzytelnosci
danych osobowych dtuznika

w zakresie: (a) informacji

o dtuzniku: imie i nazwisko

lub nazwa prowadzonej
dzialalnosci oraz miejscowos¢
zamieszkania (bez podawania
doktadnego adresu),

(b) informacji o dtugu: jego
zrédle, wysokosci, historii
dotychczasowej windykacji

i aktualnym statusie windykaciji
jest uzasadnione i niezbedne
do realizacji interesu
wierzyciela.

W ramach analizy privacy by design
odrzucony zostat natomiast pomyst
ujawniania petnego adresu / danych
kontaktowych dtuznika jako zbednych na
etapie publicznego oferowania wierzytelnosci
do sprzedazy (cho¢ niezbednych na etapie
zawierania konkretnej umowy sprzedazy
dtugu).

13. OCENA RYZYKA I DPIA. Ze wzgledu
na szereg czynnikow zwigzanych z ryzykiem
kwestionowania legalnosci i skutecznosci
prowadzonych dziatan zdecydowano

o przeprowadzeniu oceny skutkéw
przetwarzania (DPIA) dla catego procesu

Gietdy Dtugow. Z uwagi na rézne zakresy
danych i zagrozenia dla ochrony prywatnosci
w ramach procesu wdrozeniowego
przeprowadzono dwie oceny DPIA:
pierwsza dla relacji Vindicat

z wierzycielami (klientami Vindicat),
druga dla relacji z dtuznikami. Pozwolity
one na taki dobér srodkéw prawnych,
organizacyjnych i technicznych, aby
stopien ryzyka szczatkowego dla ochrony
prywatnosci byt na akceptowalnym, niskim
poziomie i nie powodowat koniecznosci
konsultacji z organem lub podmiotami
danych.

14. ZAKRES I TRESC WYMAGANEJ
DOKUMENTACJLI. Kolejnym wyzwaniem
byta kwestia dokumentacji przetwarzania
danych. Ze wzgledu na liczbe pracownikow
zatrudnionych w Vindicat nie byto konieczne
nawet prowadzenie rejestru czynnosci
przetwarzania. Ostatecznie, gtéwnie z uwagi
na ryzyko kwestionowania prawidtowosci
przetwarzania danych przez ewentualnych
dtuznikéw, podjeta zostata decyzja

o wdrozeniu dokumentacji jak dla
»duzych administratorow”. Sktada sie

ona m.in. z nastepujacych elementéw:

a.rejestr czynnosci przetwarzania

oraz rejestr kategorii czynnosci
przetwarzania ze wskazaniem srodkéw
organizacyjnych i technicznych
zastosowanych do przetwarzania

tych danych;

b. opis srodkow technicznych

i organizacyjnych niezbednych dla
zapewnienia poufnosci, integralnosci

i rozliczalnosci przetwarzanych danych;

c. procedura zarzadzania uprawnieniami
oraz ewidencja 0séb upowaznionych
do przetwarzania danych osobowych;

d. procedura powierzania danych
osobowych podmiotom zewnetrznym
(procesorom) w oparciu o pisemne

Wez udzial w warsztatach dot. Analizy Ryzyka i DPIA

— wiecej informaciji na stronie internetowej wydarzenia.
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umowy powierzenia wraz z rejestrem
zawartych umow powierzenia;

e. procedura postepowania

w przypadku naruszenia zabezpieczen
lub integralnosci danych osobowych,
dokumentowania zaistniatych naruszen,
oceny ich skutkéw oraz notyfikacji
naruszen.

15. Ponadto wdrozona zostata procedura
obstugi wnioskéw podmiotéw danych oraz
polityka retencji danych osobowych, ktérej
elementem byta tablica retencji okreséw
przetwarzania danych. Z uwagi na fakt,

ze dziatalnos¢ Vindicat prowadzona

byta takze przed 2018 r., po aktualizacji
utrzymane w mocy zostaty obowigzkowe
na gruncie wczesniej obowigzujacych
przepiséw polityka bezpieczenstwa
informacji i instrukcja zarzadzania
systemem informatycznym
przetwarzajacym dane osobowe.

16. OCENA LIA. Przyjeta podstawa
przetwarzania danych osobowych w ramach
Gietdy Dtugow jest uzasadniony interes
administratora, dlatego podjeto decyzje

o wykonaniu dodatkowego tzw. testu
uzasadnionego interesu (LIA, tj. legitimate
interest assessment).

Test zostat przeprowadzony

w oparciu o metodyke
bazujagca na metodyce ICO
(Information Commissioner’s
Office, brytyjski odpowiednik
Prezesa UODO) i skiadat

sie z 3 elementéw: oceny
celowosci, oceny niezbednosci
oraz wazenia intereséw
administratora i podmiotu
danych. Ostatecznie wynik
Oceny LIA byt pozytywny,

a przeprowadzony test stanowi
jeden z elementéw spetnienia
zasady rozliczalnosci

(art. 5 ust. 2 RODO).

KONTROLA UODO, JEJ WYNIKI,
WNIOSKI I SKUTKI PRAKTYCZNE

16. Na poczatku pazdziernika 2018 .
Prezes UODO przeprowadzit w Vindicat
kontrole zgodnosci prowadzonej
dziatalnosci z wymogami RODO. Cho¢
przedmiotem kontroli byta cata dziatalnos¢
Vindicat (poprawno$¢ prowadzenia
dokumentacji i rejestrow, prawidtowosé
dziatania proceséw przetwarzania danych,
aspekty techniczne i informatyczne;
kontrola nie obejmowata obszaru HR),
Prezes UODO szczegdlng wage przyktadat
do prawidtowosci / legalnosci podstaw
przetwarzania danych osobowych. Kontrola
trwata tacznie 4 dni, zakonczyta

sie podpisaniem protokotu kontroli.

17. W kwietniu 2019 r. Vindicat otrzymat
od Prezesa UODO pismo, w ktorym wskazat
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on, ze w trakcie kontroli ,,nie stwierdzit zakresu danych dtuznika oraz informacji
uchybien, dajacych podstawe do wszczecia o samej wierzytelnosci.
postepowania w sprawie naruszenia

przepisow o ochronie danych osobowych. 19. Druga istotng kwestig jest

zagadnienie prawidtowosci ustalenia
18. Podstawowym wnioskiem wynikajacym  zakresu dokumentacji wymaganej

ze stanowiska Prezesa UODO z kwietnia przepisami RODO od podmiotow

2019 . jest, iz prowadzenie gietd dziatajacych na podobnym rynku. Zakres
wierzytelnosci jest zgodne z prawem. i tres¢ dokumentacji Vindicat okazaty sie
Legalnosci dziatan konkretnych gietd jest wystarczajace do uznania, ze Vindicat spetnit
uzalezniona od ich organizacji, sposobu wymogi rozliczalnosci. Tym samym zakres
dziatania, zakresu przetwarzanych dokumentacji stosowanej przez Vindicat
danych etc. Stanowisko UODO dotyczyto wskazany w pkt (14) case study posrednio
wytacznie firmy Vindicat, wraz z przyjetymi moze by¢ pomocny dla pozostatych

rozwigzaniami organizacyjnymi, technicznymi administratorow.
I prawnymi. Co istotne, Prezes UODO

nie zakwestionowat ani statusu operatora OSOBA KONTAKTOWA:
Gietdy Dtugdéw jako procesora (podmiotu Marcin Serafin, partner

przetwarzajacego), ani publikowanego 501 255 984 / mserafin@maruta.pl

Masz ochote porozmawia¢ Chcesz dowiedzie¢ sie
z osobami zaangazowanymi wiecej o podobnych ustugach

w sprawe? Skontaktuj sie z: kancelarii? Napisz do nas

na adres rodo@maruta.pl.
KANCELARIA Szczegodlnie polecamy

* Marcin Serafin, partner nastepujqce ustug:

» Stawomir Kowalski, partner * Audyt przygotowania
do kontroli Prezesa UODO
¢ Pawet Tobiczyk, senior associate

VINDICAT (biuro@vindicat.pl)

¢ Bogustaw Bieda,
Prezes Zarzadu

* Mateusz Jakobiak, » Doradztwo specjalistyczne
Czlonek Zarzadu __RODO

» Symulacja kontroli Prezesa UODO

* Wsparcie przy ocenie ryzyka
i przeprowadzeniu DPIA

Analiza ryzyka i skutkow

dla ochrony danych (DPIA)
WARSZTATY PRAKTYCZNE

15 maja 2019 r., ul. Towarowa 35, Poznan
29 maja 2019 r., ul. Wspolna 62, Warszawa
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